
 

คณะผู้จัดท า : กองศึกษาวิจัยทางยุทธศาสตร์และความมั่นคงฯ โทร./โทรสาร : ๐ ๒๒๗๕ ๕๗๑๔-๕ website : www.sscthailand.org 

 ปัจจบัุนค าวา่ “ความมัน่คงของชาติ (National Security)” 
และ “เสรีภาพส่วนบุคคล (Personal Freedom)” บนโลกไซเบอร์
ยังคงเป็นเรือ่งทีไ่มอ่าจหาจดุสมดุลได้ จากเหตุการณ์ให้น้ าหนกัความส าคญั
ตามมุมมองที่แตกต่างกนั ๒ ด้าน ดังนี ้
 มุมมองด้านความมั่นคงของชาติ อาจน ามาซึ่งผลกระทบ
ต่อเสรีภาพส่วนบุคคลของประชาชนในประเทศ เช่น กรณีที่จีนใช้
กลไกการปิดกั้นสังคมออนไลน์ผ่านทางกฎหมายของประเทศ  
การปิดกั้นเว็ปไซด์  youtube, twitter และ facebook ของชาติ
อื่น และสร้างสังคมออนไลน์ของตนข้ึนมาเอง เช่น Weibo, QQ 
และ youku อีกทั้ง มีมาตรการคุมเข้มสื่อออนไลน์ โดยให้ผู้ใช้ระบุ
ชื่อจริงแก่ผู้ให้บริการทุกครั้ง เพื่อป้องกันอาชญากรรมทางออนไลน์ 
แต่หลายฝ่ายกลับเชื่อว่าเป็นความพยายามควบคุมเสรีภาพใน 

การแสดงออก อย่างไรก็ตาม ก็ยังมีการเรียกร้องทางการจีนให้
เสรีภาพแก่สื่อในประเทศและต่างประเทศที่ท างานอยู่ในจีนเพิ่มข้ึน 
ซึ่งโดยปกติแล้วสื่อจีนจะอยู่ภายใต้การก ากับดูแลของหน่วย
โฆษณาการของรัฐบาลซึ่งมักเซ็นเซอร์ข่าวที่มีเนื้อหาเชิงลบต่อ
พรรคคอมมิวนิสต์ กระทั่งมีการแสดงออกถึงการไว้อาลัยการสญูสิ้น
เสรีภาพสื่อในจีน ด้วยสัญลักษณ์ “ดอกเบญจมาศสีเหลือง ทั้งนี้  
จีนเป็นอีกหนึ่งตัวอย่างที่ทั้งสื่อและประชาชนถูกปิดกั้นเสรีภาพ 
ส่วนบุคคลเป็นอย่างมากด้วยเหตุผลที่รัฐบาลมุ่งเนน้ความมั่นคงของ
ชาติเป็นหลกั และจากดัชนชีีว้ัด Freedom of The Press Worldwide  
in 2013 (แสดงไวใ้นแผนภาพหนา้ ๒) จะเห็นวา่ ประเทศทีม่กีารปิดกัน้
เสรีภาพสื่ออย่างมาก (very serious situation) ยังรวมถึงอีกหลาย
ประเทศ ทัง้อหิรา่น ซเีรยี อซุเบกสิถาน เติร์กเมนิสถาน ฯ  

 “Elephant in the room...” หรือค ากลา่วที่ว่า “ชา้งทั้งตัวอยู่ในห้อง แต่กลับท าเป็นมองไม่เห็น…” นา่จะเป็นค าจ ากัดความ 
ที่สามารถน ามาใช้กับสถานการณ์ภัยคุกคามในโลกไซเบอร์ปัจจุบัน ทีส่มดุลระหวา่ง “ความม่ันคงของชาติ” กับ “เสรีภาพส่วนบุคคล” 
ก าลังตกอยู่ในสถานะเลือนราง จนยังไม่มีการหยิบยกข้ึนมาพูดถึงอย่างเป็นรูปธรรม ทัง้ๆ ทีเ่ป็นภยัคกุคามหลกัของหลายประเทศในปัจจบัุน 
ลา่สดุจากเหตุการณ์ที่นาย Edward Snowden อดีตลูกจ้างของส านักงานความม่ันคงแห่งชาติ (Natinal Security Agency: NSA) ของ
สหรัฐฯ ออกมาเปิดโปงพฤติกรรมล้วงความลับและดักฟังข้อมูลประชาชนและบุคคลส าคัญต่างๆ ทั่วโลกของหน่วยงานในรฐับาลสหรฐัฯ  
ก็ย่ิงท าให้ความตระหนักถึงค าถามที่วา่ ประชาคมโลกควรจะมีการก าหนดขอบเขตเสรีภาพส่วนบุคคลบนโลกไซเบอร์ ให้เกิดความสมดุล
อย่างชัดเจนกับความมัน่คงของประเทศแล้วหรือไม ่อย่างไร... 

บทความวิเคราะห์สถานการณ์ยุทธศาสตร์และความม่ันคงของประเทศรายสัปดาห์           ฉบบัที่  ๖/๕๗          ๔ - ๑๐ พ.ย.๕๖ 

 ความมั่นคงของชาติ vs เสรภีาพส่วนบุคคล บนโลกไซเบอร์ 
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 มุมมองด้านเสรีภาพส่วนบุคคล ประเทศท่ีมีการเคารพต่อ
เสรีภาพสื่อและประชาชนอยู่ในระดับดี (Satisfactory situation)   
อาทิ ออสเตรเลีย และสหรัฐฯ (ตามแผนภาพด้านล่าง) เพื่อส่งเสริม
ความโปร่งใส เป็นธรรม ตลอดถึงความคิดสร้างสรรค์ และรักษาสิทธิ
เสรีภาพของประชาชนตามระบอบประชาธิปไตย แต่ท่ีล่าสุด Edward 
Snowden ได้ออกมาเปิดโปงเอกสารหน่วยงาน NSA ซึ่งใช้โปรแกรม
สอดแนมดึงข้อมูลจาก Twitter, facebook และ youtube และ 
ดักฟังโทรศัพท์ของบุคคลส าคัญของประเทศในแถบยุโรป หรือ
แม้กระท่ังประเทศในแถบเอเชียก็ถูกจารกรรมข้อมูลเช่นกัน ซึ่งน่ีก็
เป็นสัญญานส าคัญท่ีบ่งชัดว่า ถึงแม้สหรัฐฯ ซึ่งเป็นประเทศท่ีมีภาพ
การให้เสรีภาพส่วนบุคคลสูง แต่เรื่องความมั่นคงของชาติก็ยังคงเป็น
เรื่องท่ีสหรัฐฯ ให้ความส าคัญเป็นอย่างยิ่ง จนส่งผลกระทบต่อ 
เสรีภาพของประชาชน เน่ืองจากการใช้อ านาจท่ีหลายฝ่ายเห็นว่า
ค่อนข้างเกินขอบเขตของรัฐบาลสหรัฐฯ ในการดูแล ตรวจสอบ เข้าถึง
ข้อมูลส่วนบุคคลโดยมิต้องขออนุญาต รวมถึงการดักฟังโทรศัพท์ 
(Wiretapping) และการตรวจติดตามการใช้ข้อมูลอินเทอร์เ น็ต 
(Monitoring of Internet Data) โดยใ ช้ ข้ออ้ า ง ท่ีว่ า  “อาจ เป็ น 
ภัยคุกคามด้านความมั่นคงต่อรัฐบาลสหรัฐฯ” ซึ่ง NSA ได้เคยแอบดัก
ฟัง และตามการติดต่อสื่อสารท้ังของประธานาธิบดี ดิลมา รูสเซฟฟ์ 
แห่งบราซิล และนายกรัฐมนตรีอังเจลา แมร์เคิล ของเยอรมนี น่ีคือ
ปรากฏการณ์ท่ีก าลังแผ่ขยายความตึงเครียดในระดับโลก แต่ NSA 
กลับระบุว่าโครงการสอดแนมช่วยสกัดกั้นแผนก่อการร้ายท่ีจะ 
ส่งผลกระทบต่อมนุษยชาติได้มากกว่า ๕๐ ครั้ง ในกว่า ๒๐ ประเทศ
ท่ัวโลก รวมท้ังภายในประเทศอยา่งน้อย ๑๐ ครั้ง ต้ังแต่ปี พ.ศ. ๒๕๔๔ 
จนถึงปจัจบุนั  

 
ทิศทางประชาคมโลกบนโลกไซเบอร์  

จากเหตุการณ์ของสหรัฐฯ ข้างต้น ประเด็นความมั่นคงของ
ชาติกับสิทธิ เสรีภาพ ท าให้ เกิดผลกระทบต่อความไม่ไว้ เ น้ือ 
เช่ือใจระหว่างประเทศท่ัวโลก หากมองย้อนกลับไปในอดีตจะพบว่า
แนวทางการจัดการข้อตกลงบนโลกไซเบอร์น้ัน มีปัญหามานานกว่า 
๑๐ ปี ภายใต้การดูแลของ UN ซึ่งปัจจุบันในการประชุมสมัชชาใหญ่

แห่งสหประชาชาติ ครั้งท่ี ๖๘ นานาชาติได้ให้ข้อเสนอแนะใน 
การวางแนวทางปรับปรุงระบบความปลอดภัยในโลกไซเบอร์ระดับ
โลกให้ดีข้ึน โดยมีกลุ่ม International Group of Governmental 
Expert จากตัวแทน ๑๕ ประเทศ ท่ีมีสหรัฐฯ จีน และรัสเซีย 
รวมอยู่ด้วย ได้ยื่นรายงานเกี่ยวกับแนวทางพื้นฐานในการแก้ไข
ปัญหา เพื่อควบคุมพฤติกรรมในโลกไซเบอร์ของประเทศต่างๆ ต่อ
เลขา UN โดยสรุปเน้ือหาว่า “ โลกไซเบอร์ในศตวรรษท่ี ๒๑ น้ัน  
ไม่มีพรมแดน ดังน้ัน จึงต้องน ากฎหมายระหว่างประเทศเข้ามา
ประยุกต์ใช้ ซึ่งสหรัฐฯ ให้การสนับสนุนแนวคิดมาแล้วหลายปี 
สอดคล้องกับแนวทางของรัสเซีย แต่รูปธรรมในการปฏิบัติยัง 
ไม่แน่ชัดเท่าใดนัก ส่วนหน่ึงอาจเน่ืองมาจากการโต้เถียงกันระหว่าง
สองข้ัวอ านาจใหญ่ เร่ืองการตีความค าว่า “Information security” 
ซึ่งทางสหรัฐฯ ไม่ยอมรับร่างการแก้ไขปัญหา (Draft resolution) 
ของรั ส เซี ย ท่ี ยื่ น ให้กั บ  UN เ น่ือ งจ ากรัส เซี ย ตีความหมาย 
“Information” ว่าไม่ใช่เพียง software แต่รวมถึงข้อมูล แนวคิด 
และองค์ความรู้ ดังน้ัน ระบบการสื่อสารต่างๆ ทางสังคมออนไลน์จะ
ถูกรวมว่าเป็น “Information technology” ด้วย ซึ่งสหรัฐฯ ไม่เห็น
ด้วย เน่ืองจากหากตีความตามแบบรัสเซีย จะท าให้สิทธิเสรีภาพใน
การแสดงความคิดเห็นลดลง ขัดต่อนโยบายของสหรัฐฯ และวิถีชีวิต
ของชาวอเมริกัน และอีกแง่หน่ึงทางสหรัฐฯ มองว่าเป็นการจ ากัด
การใช้ประโยชน์จากเทคโนโลยีไซเบอร์ และยังเป็นการคุกคามต่อ 
ประเทศอื่นๆ ด้วย 

บทส่งท้าย 

การสร้างความร่วมมือโดยการสร้างความไว้ใจต่อกันในการ
ปฏิบัติต่อข้อมูล (trust worthy data practices component) หรือ
การจัดท าแนวทางว่าด้วยข้อตกลงบนโลกไซเบอร์ (Guidelines for  
a code of conduct in cyberspace) ระหว่างกันในระดับชาติและ
นานาชาติ ซึ่งเป็นแนวคิดท่ีนานาชาติมีร่วมกันน้ี อาจเป็นก้าวส าคัญ
อย่างยิ่งท่ีจะก่อให้เกิดแนวทางแก้ไขผ่านการแสวงหาจุดสมดุล 
บนพื้นฐานของความมั่นคงของชาติและความเป็นส่วนตัวหรือสิทธิ
เสรีภาพ โดยอาศัยการแลกเปลี่ยนข้อมูล ท้ังความคิด ความเข้าใจ 
เพื่อสร้างความไว้วางใจระหว่างกันและสร้างความโปร่งใสให้เกิดข้ึน 
ซึ่งควรอยู่ภายใต้กรอบของสหประชาชาติ (UN Framework) อันเป็น
เรื่องท่ีนานาชาติต่างเห็นพ้องต้องกันแล้วว่าควรเร่งด าเนินการให้ทัน
กับพลวัตรของโลก เพื่อน าไปสู่ความส าเร็จในการวางแนวทาง 
การจัดการจรรยาบรรณในโลกไซเบอร์ท่ีดีข้ึน ส าหรับหน่วยงาน 
ความมั่นคงของไทย ควรติดตามและให้ความส าคัญต่อแนวทาง 
โครงสร้าง ระบบ รวมท้ังความร่วมมือกับนานาชาติอย่างจริงจัง เพื่อ
รับมือกับภัยคุกคามบนโลกไซเบอร์ท่ีน่าจะเป็นภัยคุกคามไม่ตามแบบ
ท่ีมีบทบาทส าคัญในอนาคต... 
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